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一、平台说明
WAF智盾安全防御系统是一款专为现代Web应用打造的高级安全防护解决方案，它集成了多项核心功能以提供全方位、智能化的网络安全防护。
该系统能够实时监测并展示网站的访问流量、请求类型及攻击尝试等关键数据，通过直观的图表和详尽的统计数据帮助管理员快速了解网站安全状况。同时，它支持多站点管理，允许管理员根据业务特性和安全需求为每个站点独立配置安全规则。此外，WAF智盾还内置了强大的CC防御机制，有效识别和阻断恶意并发请求，并提供IP黑名单与白名单、URL白名单管理功能，以便管理员更精细地控制访问权限。当系统检测到异常访问或攻击行为时，会自动向管理员发送预警邮件，邮件中包含详细的攻击信息和建议的应对措施，从而确保管理员能够快速响应并处理安全事件。
综上所述，WAF智盾安全防御系统以其全面的防护能力、灵活的规则配置和高效的预警机制，为Web应用提供了坚实的安全保障。

二、系统版本

基础版、高级版、专业版

三、系统功能
· 支持数据实时统计功能
· 支持多站点管理功能
· 支持自定义防御规则功能
· 支持 IP 黑白名单功能
· 支持 URL 白名单功能
· 支持访问安全验证功能
· 支持 CC 智能防御功能
· 支持邮件通知功能


四、系统演示

演示地址：http://waf.ct35.top:56999
演示账号密码：admin/admin123



五、安装部署

提示：部署教程主要是说明配置，项目下载后已经是成品，环境正确即可直接启动项目。

(1) 环境要求
		
JDK 版本：1.8.0_181（小版本不限制）
Redis 版本：3.0.504（版本目前不限制，推荐该版本）
Nginx 版本：1.15.11（版本目前不限制，推荐该版本）
MySql 版本：8.0.12（小版本不限制）

(2) 下载系统
可以通过官网下载最新版本，官网：http://www.uvstu.com
(3) 文件结构

WAF 智盾安全防御系统
系统文件
node									（节点系统）
application.properties		（配置文件）
waf-api.jar					（系统主程序）
start.sh						（Linux 启动脚本）
start.bat						（Windows 启动脚本）

sys										（后台系统）
application.yml				（基础配置文件）
application-druid.yml		（数据库配置文件）
waf-api.jar					（系统主程序）
start.sh						（Linux 启动脚本）
start.bat						（Windows 启动脚本）

web										（前端页面）
html
static
favicon.ico
index.html
index.html.gz
robots.txt

数据库文件									（mysql 数据库脚本）
uvstu_waf.sql

相关文档
免责声明.txt
项目说明.txt

(4) 创建数据库
	
提示: 数据库命名尽量和sql脚本文件名一致，数据库设置成 utf8mb4 编码。
	将 uvstu_waf.sql 脚本文件导入到MySQL库中完成数据库初始化。
	
[bookmark: OLE_LINK1](5) 配置文件
	
提示: 主要涉及 节点系统、后台系统 相关配置。

1、 节点系统配置

application.properties
server.port=80//项目端口号
spring.datasource.url=jdbc:mysql://127.0.0.1:3306/uvstu_waf?useUnicode=true&characterEncoding=utf-8&serverTimezone=Asia/Shanghai//数据库连接地址
spring.datasource.username=root//数据库账号
spring.datasource.password=root//数据库密码
spring.redis.host=127.0.0.1//redis地址
spring.redis.port=6379//redis端口，默认一般6379
spring.redis.database=7//redis库，0-15可以自定义选择
spring.redis.password=wafsys//redis密码，默认一般为空

2、 后台系统配置

application-druid.yml
server.port=80//项目端口号
spring.datasource.url=jdbc:mysql://127.0.0.1:3306/uvstu_waf?useUnicode=true&characterEncoding=utf-8&serverTimezone=Asia/Shanghai//数据库连接地址
spring.datasource.username=root//数据库账号
spring.datasource.password=root//数据库密码
application.yml
profile: D:/waf/uploadPath//附件路径
port: 16999//后台端口号，默认即可
context-path: ///应用服务路径，默认即可
server.port=80//项目端口号
spring.redis.host=127.0.0.1//redis地址
spring.redis.port=6379//redis端口，默认一般6379
spring.redis.database=7//redis库，0-15可以自定义选择
spring.redis.password=wafsys//redis密码，默认一般为空
dbxx: xxxx//底部信息，一般放自己的备案号信息
(5) Nginx配置

server {
	listen       56999;
	
	location / {
		add_header Access-Control-Allow-Origin *;
		add_header Access-Control-Allow-Methods 'GET, POST, OPTIONS';
		add_header Access-Control-Allow-Headers 'DNT,X-Mx-ReqToken,Keep-Alive,User-Agent,X-Requested-With,If-Modified-Since,Cache-Control,Content-Type,Authorization';
		if ($request_method = 'OPTIONS') {
			# 禁止OPTIONS
			return 204;
		}
		root  /data/waf/web; # web路径
		try_files $uri $uri/ /index.html;
		index  index.html index.htm;
	}
	
	location /prod-api {
		proxy_set_header Host $host;
		add_header Access-Control-Allow-Origin *;
		add_header Access-Control-Allow-Methods 'GET, POST, OPTIONS';
		add_header Access-Control-Allow-Headers 'DNT,X-Mx-ReqToken,Keep-Alive,User-Agent,X-Requested-With,If-Modified-Since,Cache-Control,Content-Type,Authorization';
		if ($request_method = 'OPTIONS') {
			return 204;
		}
		rewrite  ^/prod-api/(.*)$ /$1 break;
		proxy_pass http://127.0.0.1:16999; # 后端访问地址
	
	}
}

(6) 启动项目

1、使用脚本启动

Windows：start.bat
Linux(CentOs)：start.sh


2、使用命令启动

Windows：java -javaagent:JAR包名称 -jar JAR包名称
Linux(CentOs)：java -javaagent:JAR包名称 -jar JAR包名称 &

3、命令启动示例

Windows：java -javaagent:waf-admin.jar -jar waf-admin.jar
Linux(CentOs)：java -javaagent:waf-admin.jar -jar waf-admin.jar &

