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一、平台说明
WAF智盾安全防御系统是一款专为现代Web应用打造的高级安全防护解决方案，它集成了多项核心功能以提供全方位、智能化的网络安全防护。
该系统能够实时监测并展示网站的访问流量、请求类型及攻击尝试等关键数据，通过直观的图表和详尽的统计数据帮助管理员快速了解网站安全状况。同时，它支持多站点管理，允许管理员根据业务特性和安全需求为每个站点独立配置安全规则。此外，WAF智盾还内置了强大的CC防御机制，有效识别和阻断恶意并发请求，并提供IP黑名单与白名单、URL白名单管理功能，以便管理员更精细地控制访问权限。当系统检测到异常访问或攻击行为时，会自动向管理员发送预警邮件，邮件中包含详细的攻击信息和建议的应对措施，从而确保管理员能够快速响应并处理安全事件。
综上所述，WAF智盾安全防御系统以其全面的防护能力、灵活的规则配置和高效的预警机制，为Web应用提供了坚实的安全保障。
二、系统登录
[image: ]

登录页面：输入管理员账号密码  默认：admin / admin123





三、实时统计
[image: ]
WAF智盾系统具备强大的实时统计功能，能够实时监测并展示网站的访问流量、请求类型、攻击尝试等关键数据。通过直观的图表和详尽的统计数据，管理员可以快速了解网站的安全状况，及时发现并响应潜在的安全威胁。
[image: ]
总体数据统计，分别展示了总请求数、昨日放行数、昨日拦截数，以及今日的实时统计功能。
[image: ]
QPS实时统计，根据用户自定义设置的时间，进行实时统计，默认情况下是间隔10分钟汇总一次结果。(用户可以在 系统管理=>定时任务 中进行调整)
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近7日结果统计，系统默认10分钟进行一次统计。(用户可以在 系统管理=>定时任务 中进行调整)
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站点访问排行榜、IP访问排行榜、URL访问排行榜，可以进行统计，最近访问最高的站点 以及 IP、URL。
四、站点管理
[image: ]
系统支持多站点管理，允许管理员集中配置和监控多个Web应用的安全策略。每个站点均可独立设置安全规则，确保不同业务场景下的安全防护需求得到满足。

[image: ]
可以根据自定义的防御规则进行选择，注意的是 访问地址 和 转发地址 的填写，均不带协议头，示例：

访问地址：www.xxx.com
转发地址：127.0.0.1:8080

[image: ]
安全验证功能，开启后，用户访问时会被拦截进行访问验证码，通过验证指定的密码是否正确，然后才能进行访问。
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可以通过站点后面的日志按钮，查看到所以访问的请求，已经携带的请求数据信息，管理员可以通过请求信息进行分析网站存在风险。
五、防御规则
[image: ]
系统支持多站点管理，允许管理员集中配置和监控多个Web应用的安全策略。每个站点均可独立设置安全规则，确保不同业务场景下的安全防护需求得到满足。
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通过配置防御规则，从而实现不同站点，不同防御模式的需求，这里的QPS是分钟级别，封锁类型分为：限制访问 和 IP封锁，
限制访问：就是达到一定请求量后，自动拒绝所有请求；
IP封锁：就是达到封锁条件，自动拉黑IP，并拒绝访问。
请求类型限制，规则允许设置请求类型（GET\POST\PUT\DELET），根据不同场景设置请求限制。
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防御日志，根据防御规则，记录相关的防御信息，比如请求次数，请求来源等。让管理员可以通过日志查看到各站点的请求信息，并能快速找到请求次数较高的请求来源。
六、CC防御
[image: ]
针对CC（Challenge Collapsar）攻击，系统内置了强大的CC防御机制。通过请求频率限制、URL+IP识别以及请求分析等手段，有效识别和阻断恶意并发请求，保护网站免受CC攻击的侵害。
[image: ]
	通过配置CC防御规则，能有效的拦截恶意或者疑似恶意请求的请求来源，通过设置防御类型，进行有效的拦截和限制，目前系统支持设置IP封锁和限制访问2种模式，该模式和防御规则模式一样，一个是拉黑用户IP，一个是限制该IP访问。
[image: ]
	通过查看CC防御日志，可以看到IP在一分钟时间内请求了某个地址的次数，管理员可以通过该日志，直接看到可能存在风险的请求来源，以此来拉黑或者限制该IP访问。
七、IP黑名单
[image: ]
系统支持IP黑名单管理功能，管理员可轻松添加或移除IP地址。黑名单用于拦截已知恶意IP的访问请求，提高访问效率和安全性。

八、IP白名单
[image: ]
系统支持白名单管理功能，管理员可轻松添加或移除IP地址。白名单用于允许特定IP地址无限制访问网站，提高访问效率和安全性。


九、URL白名单
[image: ]
除了IP地址外，WAF智盾还支持URL白名单管理。通过将特定URL路径加入白名单，系统将对这些路径的请求放宽检查或完全放行，适用于需要高频访问且安全性较高的业务场景。
十、邮件通知
[image: ]
系统配备邮件预警通知功能，当检测到异常访问或攻击行为时，将自动向管理员发送预警邮件。邮件中包含详细的攻击信息和建议的应对措施，帮助管理员快速响应并处理安全事件。
目前支持拦截触发通知、黑名单触发通知、CC防御触发通知、统计数据通知。
[image: ]
拦截触发通知：即系统节点触发拦截时，会发送邮件到管理员邮箱，告知站点存在风险； 
黑名单触发通知：有IP被自动拉黑时，会发送邮件到管理员邮箱，告知站点存在风险；
[image: ]
CC防御触发通知：触发CC防御机制时，会发送邮件到管理员邮箱，告知站点存在风险；
统计数据通知：每日凌晨，会发送次日统计数据到管理员邮箱，进行告知前一天的全站访问情况。
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